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1. Настоящие Сведения (далее - Сведения) о реализуемых требованиях к защите 

персональных данных (далее – ПД) в АО «Система АКСЕКО» (далее - Общество, 

Оператор) разработаны в соответствии с требованиями Федерального закона от 27.07.2006 

№152-ФЗ «О персональных данных» (далее – Федеральный закон №152-ФЗ). 

2. Основные понятия, используемые в настоящих Сведениях приведены в 

Политике по обработке персональных данных в АО Система АКСЕКО»  

3. Общество защищает ПД в целях: 

3.1 Обеспечение защиты прав и свобод человека и гражданина при обработке его 

ПД, в том числе защиты прав на неприкосновенность частной жизни, личную и семейную 

тайну 

3.2 Предотвращения утечки, хищения, утраты, искажения, подделки и иных 

неправомерных действий с ПД 

3.3 Защиты конституционных прав граждан на сохранение личной тайны и 

конфиденциальности ПД  

3.4 Обеспечения прав работника в области ПД 

3.5 Обеспечения сохранности имущества Общества и его работников. 

4. Общество принимает правовые, организационные и технические меры (или 

обеспечивает их принятие), необходимые и достаточные для обеспечения исполнения 

обязанностей, предусмотренных Федеральным законом № 152-ФЗ и принятыми в 

соответствии с ним нормативными правовыми актами, для защиты ПД от неправомерного 

или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, 

предоставления, распространения ПД, а так же от иных неправомерных действий в 

отношении ПД. 

5. Состав мер по защите ПД определяется исходя из требований: 

- Трудового кодекса Российской Федерации; 

- Федерального закона №152-ФЗ; 

- Постановления Правительства Российской Федерации от 15.09.2008 № 687 «Об 

утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации»; 

- Постановления Правительства Российской Федерации от 01.11.2012 № 1119 «Об 

утверждении требований к защите персональных данных при их обработке в 

информационных системах персональных данных»; 

- Приказа Федеральной службы по техническому и экспортному контролю от 

18.02.2013 №21 «Об утверждении состава и содержания организационных и технических 

мер по обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных»; 
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- Приказа Федеральной службы безопасности Российской Федерации от 10.07.2014 

№378 «Об утверждении состава и содержания организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в информационных 

системах персональных данных с использованием средств криптографической защиты 

информации, необходимых для выполнения установленных Правительством Российской 

Федерации требований и защите персональных данных для каждого из уровней 

защищенности»; 

- Приказа Министерства труда и социальной защиты Российской Федерации от 

05.10.2020 г. №695 «Об определении угроз безопасности персональных данных, 

актуальных при обработке персональных данных в информационных системах 

персональных данных, эксплуатируемых в сфере деятельности, нормативно-правовое 

регулирование которых осуществляется Министерством труда и социальной защиты 

Российской Федерации»; 

-Иных нормативных правовых актов Российской Федерации  об обработке и 

защите ПД. 

6. Защита ПД представляет собой жестко регламентированный и динамически 

технологичный процесс, предупреждающий нарушение доступности, целостности, 

достоверности и конфиденциальности ПД и, в конечном счете, обеспечивающий 

достаточно надежную безопасность информации в процессе управленческой и 

производственной деятельности Общества. 

7. Оператор обеспечивает, что бы все реализуемые мероприятия по 

организационной и технической защите ПД осуществлялись на законных основаниях, в 

том числе в соответствии с требованиями законодательства Российской Федерации по 

вопросам обработки ПД. 

8. В обществе создана система защиты ПД, состоящая из:  

8.1 Подсистемы правовой защиты, представляющей собой комплекс правовых, 

организационно-распорядительных и нормативных документов, обеспечивающих 

создание, функционирование и совершенствование Системы защиты ПД; 

8.2 Подсистемы организационной защиты включающий в себя организацию 

структуры управления системой защиты ПД, разрешительной системы, защиты 

информации при работе с работниками, партнерами и сторонними лицами. 

8.3 Подсистемы технической защиты включающей в себя комплекс технических, 

программных, программно-аппаратных средств, обеспечивающих защиту ПД.    

9. Общество обеспечивает конфиденциальность полученных ПД путем применения 

организационных и технических мер для защиты ПД от несанкционированного, в том 

числе  случайного доступа к ПД, результатом которого могут стать уничтожение, 

изменение, блокирование, предоставление, распространение ПД, а так же иные 

неправомерные действия при их обработке в информационной системе ПД.  
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10. В обществе применяются следующие организационные и технические меры по 

защите ПД: 

10.1 Назначение ответственного за организацию обработки ПД в Обществе и лиц 

имеющих доступ к ПД; 

10.2 Утверждение локальных нормативных актов по вопросам обработки и защите 

ПД; 

10.3 Определение перечня конфиденциальной информации, организация ведения 

конфиденциального делопроизводства; 

10.4 Применение правовых, организационных и технических мер обеспечению 

безопасности ПД; 

10.5 Учет лиц, получивших доступ к конфиденциальной информации, или лиц, 

которым предоставлена или передана такая информация; 

10.6 Обучение работников Оператора, непосредственно осуществляющих 

обработку ПД, положениям законодательства РФ о ПД, в том числе требованиям к защите 

ПД, документам, определяющим Политику Оператора в отношении обработки ПД, 

локальным актам по вопросам обработки ПД; 

10.7 Заключение с лицами, получившими доступ к ПД, обязательства о 

неразглашении конфиденциальной информации, включение условия об обязанностях и 

ответственности в области обработки ПД в трудовые и гражданские договоры; 

10.8 Обеспечение регистрации и учета совершаемых с ПД действий; 

10.9 Ведение учета исполнения обращений субъектов ПД; 

10.10 Передача ПД внутри Общества только между лицами, занимающими 

должности, включенные в перечень должностей, при замещении которых осуществляется 

обработка ПД; 

10.11 Размещение обработки ПД в границах охраняемой территории, а также 

организацией физической защиты носителей ПД, мест и средств их обработки; 

10.12 Ограничение доступа в помещения, используемые для обработки ПД и 

хранения их материальных носителей, применение средств и методов защиты ПД;  

10.13 Составление типовых форм для сбора ПД таким образом, что бы каждый из 

субъектов ПД имел возможность ознакомится со своими ПД, не нарушая прав и законных 

интересов иных субъектов ПД и имел бы возможность проставить отметку о своем 

согласии на обработку ПД; 

10.14 Оценка вреда, который может быть причинен субъектам ПД в случае 

нарушения Федерального закона №152-ФЗ, соотношение указанного вреда и 

принимаемых Оператором мер, направленных на обеспечение выполнения обязанностей, 

предусмотренных Федеральным законом №152-ФЗ; 
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10.15 Осуществление внутреннего контроля соответствия обработки ПД  

Федеральному закону №152-ФЗ и принятым в соответствии с ним нормативным правовым 

актам, требованиям к защите ПД, Политике оператора в отношении обработки ПД, 

локальным актам Оператора. 

11. Обеспечение безопасности ПД при их обработке в информационных системах 

ПД достигается путем: 

11.1 Определения угроз безопасности ПД и разработкой мер по их защите. Тип 

актуальных угроз безопасности ПД и необходимый уровень защищенности ПД 

определяются в соответствии с требованиями законодательства и с учетом проведения 

оценки возможного вреда; 

11.2 Определение в установленном порядке состава и содержания мер по 

обеспечению безопасности ПД, выбора средств защиты информации; 

11.3 Применения организационных и технических мер по обеспечению 

безопасности ПД, необходимых для выполнения требований к защите ПД 

обеспечивающих определенные уровни защищенности ПД; 

11.4 Применения средств защиты информации, прошедших процедуру оценки 

соответствия, когда применение таких средств необходимо для нейтрализации актуальных 

угроз; 

11.5 Оценки эффективности принимаемых мер по обеспечению безопасности ПД 

до ввода в эксплуатацию информационной системы ПД; 

11.6 Учета машинных носителей ПД, обеспечения их сохранности и контроля за их 

обращением в целях исключения утраты, хищения, подмены, несанкционированного 

копирования или уничтожения; 

11.7 Своевременного обнаружения фактов несанкционированного доступа к ПД и 

принятия соответствующих мер, обеспечивающих сохранность ПД и исключающих 

несанкционированный к ним доступ; 

11.8 Восстановления ПД, модифицированных или уничтоженных вследствие 

несанкционированного доступа к ним; 

11.9 Установления правил доступа к ПД, обрабатываемым в информационной 

системе ПД, а также обеспечением регистрации и учета всех действий, совершаемых с ПД 

в информационной системе ПД; 

11.10 Выявления инцидентов (одного события или группы событий), которые 

могут привести к сбоям или нарушению функционирования информационной системы и 

(или) к возникновению угроз безопасности ПД, и реагирование на них; 

11.11 Управления конфигурацией информационной системы и системы защиты 

ПД; 



6 
 

11.12 Недопущения воздействия на технические средства автоматизированной 

обработки ПД, в результате которого может быть нарушено их функционирование; 

11.13 Контроля за принимаемыми мерами по обеспечению безопасности ПД и 

уровня защищенности информационных систем ПД. 

12. Право доступа ко всем ПД в Обществе имеет генеральный директор Общества и 

лицо ответственное за организацию обработки ПД в Обществе. 

13. Перечень лиц, получающих доступ к ПД, утверждается приказом генерального 

директора Общества. Работники получают доступ к ПД только после прохождения 

процедуры допуска. 

14. Право допуска к своим ПД имеет также сам работник, носитель ПД. 

15. Лица, имеющие доступ к ПД и ответственные за их обработку, должны: 

- принимать меры по защите сведений от незаконного использования; 

- нести ответственность за сохранность ПД; 

- обязаны соблюдать правила обработки ПД. 

16. Для допуска к конфиденциальным ПД необходимо: 

16.1 Ознакомить работника с законодательством о защите ПД, об ответственности 

за его нарушение, локальными актами Общества в области обработки и защиты ПД; 

16.2 Работнику принять на себя обязанность соблюдать режим 

конфиденциальности ПД, к которым он получает доступ, а также не разглашать сведения 

и после увольнения; 

16.3 Обучать работников методам и формам защиты конфиденциальной 

информации; 

17. Все документы, содержащие ПД, хранятся в режиме конфиденциальности. 

Конфиденциальное делопроизводство исключает ознакомление со сведениями лиц, 

которые не имеют доступа к ПД. 

18. Все меры конфиденциальности при сборе, обработке и хранении ПД работника 

распространяются как на бумажные, так и на электронные носители информации.  

19. При работе с документами, содержащими ПД, запрещается: 

19.1 Знакомить с ними неуполномоченных лиц; 

19.2 Использовать информацию из этих документов в открытых сообщениях, 

докладах, переписке, рекламе; 

19.3 Предоставлять свой персональный компьютер для работы другим работникам; 

19.4 Оставлять документы на рабочем месте; 
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19.5 Отвечать на вопросы, связанные с передачей персональной информации по 

телефону или факсу. 

20. В трудовые договоры или дополнительные соглашения к ним лиц, получающих 

доступ к ПД, включается условие об обеспечении конфиденциальности. 

21. Для обеспечения внутренней защиты ПД субъектов ПД в Обществе приняты 

следующие меры: 

21.1 Регламентация доступа персонала к конфиденциальным сведениям, 

документам и базам данных; 

21.2 Ограничение и регламентация состава работников, функциональные 

обязанности которых требуют конфиденциальных знаний; 

21.3 Строгое избирательное и обоснованное распределение документов и 

информации между работниками; 

21.4 Рациональное размещение рабочих мест работников, при котором 

исключалось бы бесконтрольное использование защищаемой информации; 

21.5 Знание работников требований нормативно-методических документов по 

защите информации и сохранении тайны; 

21.6 Наличие необходимых условий в помещении для работы с 

конфиденциальными документами и базами данных; 

21.7 Определение и регламентация состава работников, имеющих право доступа 

(входа) в помещение, в котором находится вычислительная техника; 

21.8 Организация порядка уничтожения информации; 

21.9 Своевременное  выявление нарушения требований разрешительной системы 

доступа работниками структурных подразделений; 

21.10 Воспитательная и разъяснительная работа с работниками по предупреждению 

утраты ценных сведений при работе с конфиденциальными документами; 

21.11 Не допускается выдача личных дел работников на рабочие места 

руководителей, за исключением генерального директора Общества;  

21.12 Защита паролем ПД работника, содержащегося на электронных носителях. 

22. Для посторонних лиц Общества, в целях защиты конфиденциальной 

информации созданы целенаправленные неблагоприятные условия и труднопреодолимые 

для совершения несанкционированного доступа и овладения информацией (овладение 

ценными сведениями и их использование, видоизменение, уничтожение, внесение вируса, 

подмена, фальсификация содержания реквизитов, документов и др.)  
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23. Посторонние лица не должны знать распределение функций, рабочие процессы, 

технологию составления, оформления, введения и хранения документов, дел и рабочих 

материалов. 

24. Для обеспечения внешней защиты ПД субъектов ПД в Обществе установлен: 

24.1 Порядок приема, учета и контроля деятельности посетителей; 

24.2 Пропускной режим организации; 

24.3 Порядок охраны помещений; 

24.4 Требования к защите информации. 

25. Хранение ПД осуществляется в форме, позволяющей определить субъекта ПД, 

не дольше чем этого требуют цели обработки ПД, если срок хранения не установлен 

федеральным законом, договором, стороной которого, в том числе выгодоприобретателем 

или поручителем по которому, является субъект ПД. 

26. Все лица, связанные с получением, обработкой и защитой ПД, обязаны 

подписать обязательство о неразглашении ПД работников и не разглашать сведения о ПД 

после увольнения. 


